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MREMREŽŽE POD NAPADOM E POD NAPADOM 
VIRUSAVIRUSA
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1. SIGURNOST 1. SIGURNOST 

" Ra" Raččunalo je sigurno, ukoliko se unalo je sigurno, ukoliko se 
momožžete pouzdati da se ono, odnosno ete pouzdati da se ono, odnosno 
softver na njemu ponasoftver na njemu ponaššaju onako kako aju onako kako 
ooččekujete. ekujete. ““
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Sigurnost raSigurnost raččunalaunala -- Provjera Provjera 
autentiautentiččnosti korisnika primjenom lozinke nosti korisnika primjenom lozinke 
(password(password--a) se pokazala nedovoljnom. a) se pokazala nedovoljnom. 
Lozinka predstavlja slabu zaLozinka predstavlja slabu zašštitu. titu. 
Kvalitetna provjera autentiKvalitetna provjera autentiččnosti je nosti je 
znaznaččajna za sve viajna za sve višše razine zae razine zašštite.tite.

Sigurnost mreSigurnost mrežže e -- KoriKorišštenje firewalla, tenje firewalla, 
korikorišštenje jakih enkripcija...tenje jakih enkripcija...
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Sigurnosna mreSigurnosna mrežžna politika na politika --
Sigurnosna politika je temeljni dokument Sigurnosna politika je temeljni dokument 
koji određuje odgovornosti i odrednice koji određuje odgovornosti i odrednice 
aktivnosti svih korisnika i administratora. aktivnosti svih korisnika i administratora. 

Administratorske duAdministratorske dužžnosti:nosti:
-- briga o lozinkamabriga o lozinkama
-- briga o odgovarajubriga o odgovarajuććim dozvolamaim dozvolama
-- prijavljivanje neuobiprijavljivanje neuobiččajenih pojavaajenih pojava
-- koje aplikacije i servisi mogu (ili ne smiju) koje aplikacije i servisi mogu (ili ne smiju) 

biti omogubiti omoguććeni...eni...
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2. NAPADI NA MRE2. NAPADI NA MREŽŽEE
VeVeććina napada danas je skrivena u prometu ina napada danas je skrivena u prometu 
koji se prema korisnicima predstavlja kao koji se prema korisnicima predstavlja kao 
legalan (mail poruke, www promet i sl.) i legalan (mail poruke, www promet i sl.) i 
koristi neznanje ovlakoristi neznanje ovlašštenih korisnika za tenih korisnika za 
napad na informacijski sustav.napad na informacijski sustav.
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iskoriiskorišštavanje lozinki i poznatih slabostitavanje lozinki i poznatih slabosti
iskoriiskorišštavanje poznatih propusta u tavanje poznatih propusta u 
protokolimaprotokolima
pregledavanje izvornog koda zbog trapregledavanje izvornog koda zbog tražženja enja 
novih slabostinovih slabosti
korikorišštenje ICMP(Internet control message tenje ICMP(Internet control message 
protocol) napadprotocol) napad
zloupotreba anonimnog FTPzloupotreba anonimnog FTP-- aa
instaliranje sniffera(alati koji nadziru i instaliranje sniffera(alati koji nadziru i 
biljebilježže logiranja u razne aplikacije) e logiranja u razne aplikacije) 
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Dvije osnovne vrste napada:Dvije osnovne vrste napada:
1)1) PokuPokuššaj oaj oššteteććivanja ili uniivanja ili unišštavanja resursa, tavanja resursa, 

ššto podrazumijeva:to podrazumijeva:
--zaustavljanje sistema zaustavljanje sistema 
--uniunišštavanje krititavanje kritiččnih naredbi.nih naredbi.
2) 2) PreopterePreoptereććivanje sistemskih servisa ili ivanje sistemskih servisa ili 

iscrpljivanje resursa.iscrpljivanje resursa.
Npr: popunjavanje particije na disku zbogNpr: popunjavanje particije na disku zbog
ččega korisnici, odnosno sistemski programiega korisnici, odnosno sistemski programi
ne mogu kreirati nove datoteke.ne mogu kreirati nove datoteke.
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3. SIGURNOSNA RJE3. SIGURNOSNA RJEŠŠENJAENJA

MoguMogućća sigurnosna rjea sigurnosna rješšenja nude enja nude 
najpoznatije svjetske informatinajpoznatije svjetske informatiččke tvrtke ke tvrtke 
poput: poput: 

-- ciscocisco

-- microsoftmicrosoft

-- linuxlinux

-- sun microsystemssun microsystems
-- novellnovell……
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4. ALATI ZA O4. ALATI ZA OČČUVANJE UVANJE 
SIGURNOSTISIGURNOSTI

Osobni vatrozid (firewall)Osobni vatrozid (firewall)

Antivirusni softver (NOD 32, Norton Antivirusni softver (NOD 32, Norton 
AntiVirus...)   AntiVirus...)   
ČČistaistačči nei nežželjenih aplikacija(Adeljenih aplikacija(Ad--Aware, Aware, SpyBot SpyBot 
Search & Destroy...)Search & Destroy...)
Backup  Backup  
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